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СПІВРОБІТНИЦТВО МІЖ УКРАЇНОЮ ТА НАТО  
У СФЕРІ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ

Співробітництво України та НАТО у сфері інформаційної безпеки є важ-
ливим елементом зміцнення стійкості держави до гібридних загроз. У статті 
аналізуються основні напрями взаємодії, зокрема Комплексний пакет допомо-
ги (CAP), співпраця з CCDCOE, створення JATEC, а також заходи з проти-
дії дезінформації та кіберзагрозам. Досліджено механізми інтеграції України в 
євроатлантичний кіберпростір, розглянуто основні виклики та перспективи 
подальшого розвитку стратегічної співпраці у сфері кібербезпеки та інформа-
ційної протидії.

Ключові слова: гібридні загрози, стратегічна комунікація, кібербезпека, 
національна безпека, дезінформація, євроатлантична інтеграція, інформаційна 
стійкість.

The article examines the challenges of Ukraine’s information security in the con-
text of hybrid warfare and explores NATO-Ukraine cooperation mechanisms in this 
domain. The study identifies key threats, including large-scale cyberattacks, disinfor-
mation campaigns, and election interference, which significantly impact Ukraine’s na-
tional security. The research is based on an analytical approach, including case studies 
of Russian cyber operations and disinformation tactics.

The findings highlight NATO’s role in strengthening Ukraine’s resilience through 
strategic initiatives such as the Comprehensive Assistance Package (CAP), cooperation 
with the NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE), and the 
establishment of the Joint Analysis, Training, and Education Centre (JATEC). These 
mechanisms enable Ukraine to integrate into the Euro-Atlantic security framework, en-
hancing cyber defense capabilities, intelligence sharing, and strategic communications.

Despite significant progress in cybersecurity and countering disinformation, 
challenges remain, including the need for institutional reforms, technological advance-
ments, and deeper coordination with NATO allies. The study concludes that Ukraine’s 
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long-term security strategy must focus on further strengthening digital resilience, ex-
panding international cooperation, and developing rapid response mechanisms to hy-
brid threats. The creation of JATEC marks a significant milestone in Ukraine-NATO 
relations, reinforcing Ukraine’s role as a key security partner of the Alliance.

Keywords: hybrid threats, strategic communication, cybersecurity, national se-
curity, disinformation, Euro-Atlantic integration, information resilience.

Сучасні інформаційні загрози займають центральне місце у гібрид-
ній війні, спрямованій на дестабілізацію суспільств та підрив довіри до 
державних інституцій. У контексті збройної агресії РФ особливої ролі на-
буває співробітництво України з НАТО для підвищення стійкості до ін-
формаційних загроз.

Гібридна війна включає широкий спектр інформаційних операцій, 
спрямованих на підрив демократичних інститутів, викривлення реально-
сті та поширення хаосу в суспільстві. РФ використовує Україну як полі-
гон для випробовування нових методів і засобів ведення гібридної війни. 
Так, однією із загроз є масові кібератаки на критичну інфраструктуру, які 
стали серйозною проблемою для України. Кібератаки на енергосистему, 
банківську сферу та державні органи призводять до масштабних еконо-
мічних втрат та дестабілізації роботи державних установ [14]. Одночасно 
з цим дуже частим інструментом, який використовує РФ, є дезінформа-
ційні кампанії. Так, Росія використовує соціальні мережі та підконтрольні 
медіа для поширення маніпулятивних наративів, спрямованих на дискре-
дитацію української влади та підрив підтримки міжнародних партнерів. 
Одним із найбільш відомих прикладів є кампанія щодо дискредитації 
українських військових через неправдиві звинувачення у військових зло-
чинах, які поширювалися відразу на декількох платформах. 

Втручання у виборчі процеси є ще одним важливим аспектом інфор-
маційної війни: використання ботоферм та фабрик тролів для маніпуля-
ції громадською думкою під час президентських та місцевих виборів де-
монструє активні спроби Росії впливати на внутрішньополітичні процеси 
в Україні [14]. Наприклад, під час президентських виборів 2019 року було 
зафіксовано численні дезінформаційні кампанії, які поширювалися через 
російські пропагандистські сайти, такі, як «NewsFront» та «Звезда», а та-
кож через різні Telegram-канали [10]. Тут також варто відмітити високий  
рівень адаптивності РФ, адже вже зараз вона використовує «викривлене» 
втручання у виборчі процеси, застосовуючи дезінформаційні кампанії, 
спрямовані на підрив легітимності української влади та дестабілізацію 
політичної ситуації в країні. Зокрема, у 2024 році була зафіксована кам-
панія під назвою «Майдан-3», яка ставила під сумнів легітимність рішень 
української влади після 20 травня 2024 року, намагаючись спровокувати 
панічні настрої та дискредитувати Президента України перед міжнарод-
ними партнерами [2].

Крім того, російські хакери неодноразово здійснювали кібератаки, 
спрямовані на підрив інформаційної безпеки України. Так, у січні 2022 
року вони атакували близько 70 державних вебсайтів, зокрема сторінки 
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Міноборони, МЗС, ДСНС та інших відомств, залишаючи погрозливі по-
відомлення українською, російською та польською мовами. Одразу після 
цього у даркнеті з’явилося оголошення про продаж 30 ГБ персональних 
даних понад двох мільйонів українців, які нібито були викрадені з пор-
талу «Дія». Російські інформаційні ресурси та проросійські Telegram-ка-
нали активно розкручували цей наратив, намагаючись підірвати довіру 
до цифрових державних сервісів України. Проте Міністерство цифрової 
трансформації України та незалежні експерти з кібербезпеки встановили, 
що дані були скомпільовані з різних джерел і не мали жодного стосунку 
до реальних реєстрів «Дії». Подібні інформаційно-психологічні операції 
є типовими інструментами гібридної війни, які Росія використовує для 
створення хаосу та недовіри всередині українського суспільства [15]. 

Росія також часто використовує проксі-ЗМІ та маргінальні медіа, що 
поширюють вигідні Росії наративи, спрямовані на розпалювання паніки, 
підрив морального духу населення та загальну дестабілізацію суспільного 
порядку. Одним із яскравих прикладів є діяльність медіакомпаній RT та 
Sputnik, які, будучи фінансованими державою, поширюють провладні на-
ративи на міжнародну аудиторію [12]. Крім того, тут варто згадати і про 
мережу Pravda, сайти і телеграм-канали якої «публікують дискредитацій-
ні, маніпулятивні та фейкові матеріали щодо подій, які будь-яким чином 
стосуються України, зокрема російсько-української війни» [2].

Останньою загрозою, про яку ми тут згадаємо, є використання сучас-
них технологій, таких, як deepfake та штучний інтелект, які значно усклад-
нюють ідентифікацію фальсифікованого контенту. Відео та аудіозаписи, 
створені за допомогою штучного інтелекту, здатні дискредитувати полі-
тичних та військових лідерів України, що особливо небезпечно у кризові 
періоди [3]. Наприклад, у вересні 2024 року голова Комітету з міжнарод-
них відносин Сенату США Бен Кардін став жертвою deepfake-дзвінка, під 
час якого зловмисник видавав себе за тодішнього міністра закордонних 
справ України Дмитра Кулебу. Цей інцидент підкреслює зростаючу за-
грозу використання технологій deepfake для політичних маніпуляцій та 
дезінформації [17].

Як бачимо, Україна стикається з великою кількість загроз в інформа-
ційній сфері, тож подальше зміцнення міжнародного партнерства є кри-
тично важливим. Наразі НАТО та країни-члени Альянсу відіграють клю-
чову роль у наданні технологічної та методологічної підтримки Україні, 
що, в свою чергу, дозволяє ефективно протистояти сучасним інформацій-
ним викликам. Розширення кіберспроможностей, обмін аналітичними 
даними та посилення стратегічних комунікацій є необхідними кроками 
для підвищення рівня інформаційної безпеки [23]. 

Співробітництво між Україною та НАТО у сфері інформаційної без-
пеки базується на розгалуженій інституційній структурі та ефективних ме-
ханізмах взаємодії, спрямованих на протидію сучасним інформаційним 
загрозам та зміцненні кібербезпеки. Комплексний пакет допомоги НАТО 
(CAP) став ключовим механізмом підтримки України у сфері безпеки та 
оборони. Його було запроваджено у 2016 році на Варшавському саміті як 
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відповідь на незаконну анексію Криму та агресію Росії на Донбасі, а у 2022 
році — значно розширено під час Мадридського саміту, після початку 
повномасштабного російського вторгнення. CAP охоплює два основні на-
прями: короткострокову нелетальну військову допомогу (постачання ме-
дичного обладнання, засобів зв’язку, систем захисту та розмінування) та 
довгострокові програми з розбудови спроможностей, які включають ре-
формування сектору безпеки, кібероборону, боротьбу з дезінформацією 
та підвищення оперативної сумісності з НАТО [16]. Завдяки оновленому 
CAP, остаточно ухваленому на Вільнюському саміті 2023 року, допомо-
га Україні отримала багаторічний характер із передбачуваним фінансу-
ванням. У сфері кіберзахисту та інформаційної безпеки CAP передбачає 
посилену технічну підтримку, інтеграцію України в євроатлантичний 
кіберпростір, впровадження передових технологій захисту критичних 
інформаційних систем та розвиток спроможностей протидії гібридним 
загрозам [20]. Зокрема, Україна отримала доступ до новітніх засобів кі-
бероборони, зокрема в межах співпраці з Об’єднаним центром передових 
технологій з кібероборони НАТО (CCDCOE), розташованим у Таллінні. Цей 
центр є провідною структурою Альянсу у сфері кібероборони, що забез-
печує стратегічний аналіз, дослідження та навчання для держав-членів і 
партнерів. Процес приєднання України розпочався у 2021 році, коли На-
ціональний координаційний центр кібербезпеки при РНБО подав офі-
ційний запит. Після схвалення заявки всіма країнами-учасницями у 2022 
році у травні 2023 року Україна стала повноправним членом CCDCOE. 
Це дозволило українським фахівцям брати участь у міжнародних дослі-
дженнях, отримувати доступ до аналітичних даних щодо новітніх кіберза-
гроз та долучатися до розробки спільних політик кібероборони в рамках 
НАТО [9]. Так, завдяки цій співпраці, Україна мала змогу взяти участь у 
міжнародних кібернавчаннях, таких, як «Locked Shields» — найбільші у 
світі навчання з кібербезпеки, які імітують реальні загрози для критичної 
інфраструктури. У 2024 році Україна вперше взяла в них участь як повно-
правний член НАТО CCDCOE, працюючи спільно з Чехією. Ці навчання 
передбачають не лише технічні сценарії відбиття атак, а й стратегічне пла-
нування, комунікації в кризових ситуаціях та правові аспекти кібероборо-
ни [5]. Попередньо Україна брала участь у навчаннях «Cyber Coalition», які 
є найбільшими щорічними тренуваннями Альянсу у сфері кіберзахисту, 
під час яких учасники відпрацьовують сценарії реагування на загрози, що 
включають атаки на критичну інфраструктуру, системи енергопостачання 
та військові комунікації [6]. Тож, як бачимо, взаємодія з CCDCOE спри-
яє інтеграції України в єдину систему кібероборони НАТО, посиленню 
її стійкості до кібератак та підвищенню професійного рівня українських 
фахівців у сфері кібербезпеки.

НАТО також підтримує Україну через Цільовий фонд CAP, до якого з 
2022 року союзники та партнери спрямували майже 800 мільйонів євро. 
Ці кошти використовуються для забезпечення захисту критичної інфра-
структури, кібербезпеки, розмінування, медичної реабілітації військо-
вих, а також удосконалення оборонних закупівель відповідно до стандар-
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тів НАТО. Комплексний пакет допомоги відіграє важливу роль у тран-
сформації інформаційного безпекового сектору України, наближаючи її 
до взаємосумісності з НАТО [20]. Окрім цього, НАТО також підтримує 
Україну через Трастовий фонд з кібербезпеки, що спрямований на створення 
національних груп реагування на кіберінциденти (CSIRT) та розвиток за-
хисних технологій. У рамках цього фонду відбувається модернізація кібер-
інфраструктури державного сектору, впровадження механізмів раннього 
виявлення кібератак та розробка політик кіберзахисту [23].

У межах Комплексного пакету допомоги також існує Платформа 
Україна — НАТО з протидії гібридній війні, яка є одним з ключових механіз-
мів протидії гібридним загрозам, зокрема інформаційним і кібернетич-
ним атакам. Платформа була заснована в 2016 році з метою виявлення та 
аналізу гібридних загроз, посилення національної стійкості, а також впро-
вадження заходів щодо їхньої нейтралізації [22]. Ця ініціатива передбачає 
обмін досвідом між Україною та країнами-членами Альянсу, дослідження 
нових методів інформаційної боротьби та координацію заходів у сфері кі-
берзахисту, стратегічних комунікацій і безпеки критичної інфраструкту-
ри. В межах Платформи реалізовано низку ініціатив, серед яких особливу 
увагу приділено впровадженню стратегічних комунікацій, розбудові сис-
теми раннього виявлення інформаційних загроз та зміцненню національ-
них можливостей у сфері кібербезпеки. Також Платформа відіграє важ-
ливу роль у розробці протоколів швидкого реагування на інформаційні 
атаки, які можуть впливати на політичну та соціальну стабільність країни. 
Крім того, значні зусилля спрямовані на аналіз російських дезінформа-
ційних кампаній, які поширюються через соціальні мережі та проросій-
ські медіа, що дозволяє краще прогнозувати та нейтралізувати загрози 
інформаційного характеру [14]. В умовах повномасштабної агресії Росії ді-
яльність Платформи активізувалася, зокрема через регулярні консульта-
ції, навчання та спільні ініціативи. Так, у листопаді 2023 року в Кишиневі 
відбулася зустріч представників України, НАТО та ЄС, присвячена аналізу 
новітніх гібридних загроз та розширенню міжвідомчої співпраці. Особли-
ву увагу приділили стратегічним комунікаціям, протидії дезінформації, 
енергетичній безпеці та захисту критичної інфраструктури. Співпраця в 
межах Платформи сприяє розбудові стійких механізмів запобігання та 
реагування на інформаційні атаки, що є важливим елементом євроатлан-
тичної інтеграції України та зміцнення її безпекової системи [11]. 

Ще одним важливим проєктом, який реалізується в рамках Комп-
лексного пакету допомоги НАТО, є Спільний центр НАТО-Україна з ана-
лізу, підготовки та освіти (JATEC). Це перша спільна цивільно-військова 
інституція НАТО та України, створена для зміцнення взаємосумісності 
та адаптації української системи безпеки до стандартів Альянсу. Рішення 
про заснування JATEC було ухвалене на Вашингтонському саміті НАТО у 
липні 2024 року, а офіційно активований Центр 16 грудня 2024 року. Він 
розташований у польському місті Бидгощ і підпорядковується Верховно-
му головнокомандувачу Об’єднаних збройних сил НАТО з трансформа-
ції [21]. JATEC зосереджений на аналізі військових операцій, інтеграції 
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уроків війни Росії проти України, розробці стратегічних рішень та впро-
вадженні передових військових практик. Він також сприятиме підготовці 
військових і цивільних спеціалістів, необхідних для ефективної взаємодії 
з НАТО. Важливою складовою є створення навчальних програм та обмін 
досвідом у сфері кризового управління та кооперативної безпеки. Центр 
є конкретним кроком на шляху України до членства в НАТО. Його діяль-
ність дозволяє не лише впроваджувати євроатлантичні стандарти, а й за-
безпечує стратегічну інтеграцію України в систему колективної безпеки 
Альянсу [8]. 

Політичний контроль і нагляд за реалізацією CAP здійснюється Ра-
дою Україна — НАТО (РУН), заснованою на Вільнюському саміті НАТО 
у 2023 році. Цей орган замінив собою Комісію Україна — НАТО та став 
механізмом, у межах якого Україна бере участь у засіданнях на засадах 
рівності з державами-членами Альянсу. Головною функцією РУН є забез-
печення політичного діалогу, ухвалення рішень і координація спільних 
заходів у сфері безпеки та оборони. Важливим аспектом діяльності Ради 
є її роль у проведенні кризових консультацій, які дозволяють оперативно 
реагувати на виклики, що виникають у сфері кібербезпеки, стратегічних 
комунікацій та протидії інформаційним загрозам. Особливість РУН по-
лягає в тому, що вона діє не лише як дорадчий орган, а й як структура, яка 
ухвалює рішення на основі консенсусу між Україною та союзниками. Засі-
дання Ради можуть скликатися на різних рівнях — від глав держав і урядів 
до міністрів оборони, послів і військових експертів, що забезпечує гнуч-
кість у реагуванні на загрози та ефективну координацію спільних дій [19]. 
Наприклад, у листопаді 2024 року РУН провела позачергове засідання на 
рівні послів, присвячене розгляду ситуації після застосування Росією ба-
лістичної ракети середнього радіусу дії проти України. Крім того, у межах 
Ради створено низку підкомітетів, які опікуються питаннями оборонного 
сектору, стратегічних комунікацій, гібридних загроз і кібербезпеки. Завдя-
ки такій структурі Україна отримує можливість не лише інтегруватися в 
євроатлантичний безпековий простір, а й активно впливати на ухвалення 
рішень у сфері інформаційної безпеки та боротьби з дезінформацією [7].

В свою чергу, Адаптована Річна національна програма (аРНП) є ключо-
вим стратегічним документом, що визначає пріоритети євроатлантич-
ної інтеграції України та слугує основним механізмом оцінки виконання 
критеріїв, необхідних для набуття членства в НАТО. Вона є еволюційним 
продовженням Річних національних програм (РНП), які впроваджували-
ся з 2009 року як основний інструмент реформ за підтримки Альянсу [23]. 
Вперше поняття аРНП було введене рішенням Саміту НАТО у Вільнюсі 
у 2023 році, що підкреслило новий рівень взаємодії України з Альянсом. 
Програма охоплює п’ять основних напрямів: оборонні та військові пи-
тання, політичні та економічні питання, ресурсні питання, питання без-
пеки та правові питання. У сфері інформаційної безпеки аРНП зосере-
джена на розвитку кіберзахисту, протидії дезінформації та забезпеченні 
інформаційної стійкості. Документ передбачає впровадження сучасних 
технологій захисту інформаційних систем, посилення стійкості критичної 
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інфраструктури та тісну співпрацю з міжнародними партнерами для об-
міну досвідом і технологіями. Враховуючи безпекові виклики, пов’язані з 
російською агресією, аРНП адаптована до умов війни, що дозволяє опе-
ративно реагувати на загрози та інтегрувати зусилля різних відомств за-
для зміцнення національної безпеки. Координацію виконання програми 
здійснює Комісія з питань координації євроатлантичної інтеграції України 
під головуванням віце-прем’єр-міністра України, що забезпечує узгодже-
ність заходів та ефективний моніторинг їх реалізації [6]. 

Зазначимо, що додаткову роль у комунікації та координації співпраці 
між Україною та НАТО відіграє Представництво НАТО в Україні, яке було 
створене у 2016 році після об’єднання двох структур — Центру інформації 
та документації НАТО (ЦІДН) та Офісу зв’язку НАТО (NLO). Це рішен-
ня стало важливим кроком у поглибленні співробітництва, адже дозво-
лило оптимізувати роботу Альянсу в Україні, спрямовану на підтримку 
реформ у сфері безпеки та оборони. Основними завданнями Представни-
цтва є стратегічна комунікація, надання дорадчої підтримки державним 
органам, координація допомоги НАТО та сприяння реалізації спільних 
проєктів. Офіс зв’язку НАТО зосереджений на практичній взаємодії з 
українськими державними установами, включаючи Міністерство оборони 
та Раду національної безпеки і оборони, допомагаючи реалізовувати ре-
форми та адаптувати сектор безпеки до стандартів Альянсу. У свою чергу, 
Центр інформації та документації займається роз’яснювальною роботою, 
спрямованою на підвищення обізнаності українського суспільства про 
діяльність НАТО та протидію дезінформації [18]. Останні рішення щодо 
розширення штату міжнародних представників НАТО в Україні свідчать 
про наміри посилити безпекову взаємодію та забезпечити ефективну ко-
ординацію військової допомоги [13]. Одним із ключових елементів цього 
процесу стало призначення нового спеціального представника НАТО в 
Україні Патріка Тернера, який приступив до виконання обов’язків у ве-
ресні 2024 року [1]. 

Можемо дійти висновків, що співробітництво між Україною та НАТО 
у сфері інформаційної безпеки набуває стратегічного значення в умовах 
сучасних гібридних загроз. Інституційні рамки та механізми взаємодії, 
включаючи Комплексний пакет допомоги НАТО (CAP), Платформу Укра-
їна — НАТО з протидії гібридній війні, участь у CCDCOE та новостворе-
ний Центр JATEC, формують багаторівневу систему захисту та зміцнення 
обороноздатності України. Завдяки цим ініціативам Україна посилює свої 
спроможності у кібербезпеці, стратегічних комунікаціях, протидії дезін-
формації та забезпеченні стійкості критичної інфраструктури.

Проте попри прогрес у сфері кібероборони та інформаційної безпе-
ки, високий рівень загроз з боку Росії залишається серйозним випробу-
ванням. Використання дезінформаційних кампаній, втручання у виборчі 
процеси, масовані кібератаки на критичну інфраструктуру — усе це ви-
магає не лише потужної технологічної відповіді, але й глибшої координа-
ції між урядовими структурами, приватним сектором та міжнародними 
партнерами.
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Перспективи розвитку співпраці з Альянсом залежать від системно-
го підходу до розбудови національної інформаційної безпеки. Зокрема, 
необхідно посилити спроможності України у сфері контррозвідки, циф-
рової стійкості та інформаційної протидії, інтегруючи їх у загальну стра-
тегію євроатлантичної інтеграції. Розширення міжнародного партнерства 
та доступ до передових технологій НАТО, таких, як аналітичні системи 
на основі ШІ, дасть змогу ефективніше ідентифікувати та нейтралізува-
ти загрози. Останнім найважливішим кроком у цьому напрямі, на нашу 
думку,  стало створення JATEC, який дозволяє систематизувати знання 
про методи ведення сучасної війни, а також інтегрувати передовий досвід 
України у військове планування НАТО. Це не лише посилює обороноз-
датність України, а й робить її важливим безпековим партнером Альянсу.

Отже, поглиблення співпраці з НАТО у сфері інформаційної безпеки 
є критичним фактором захисту України від гібридних загроз та інтеграції 
у спільний безпековий простір. 
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